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Sistema de filtrado de contenido web y ciberseguridad
respaldado por inteligencia artificial



SafeDNS es un proveedor lider de soluciones en la nube de ciberseguridad y filtrado de

contenido web respaldadas por inteligencia artificial. Al ser expertos en categorizacion y

analisis de recursos de internet, SafeDNS ayuda a sus clientes a evitar el acceso a sitios
web con contenido malicioso, irrelevante e indeseado.
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Los alcances de filtrado de contenido SafeDNS

Proteger contra phishing, Bloquear el acceso a sitios Facilmente integrado en los
evitar la infeccion de con pornografia, contenido sistemas existentes, no
malware, combatir los C&C indeseado v sitios de poca requiere software o hardware
de botnets. confianza. adicional.
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Funcionando al nivel de protocolo DNS y resolviendo los nombres de dominios el sistema
SafeDNS analiza todo el trafico de la red y de manera automatica evita el acceso a sitios
maliciosos e indeseados de acuerdo a una politica de filtrado que se puede predefinir.
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Contenido para Contenido Juegos de Redes sociales
adultos terrorista apuestas
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Dispositivos de usuarios

iNo es necesario instalar ninguin hardware o software adicional!
SafeDNS es un servicio basado en la nube que requiere una simple
» redireccién DNS al nivel de gateway para que cualquier dispositivo
conectado a la red se beneficie de una conexion segura.

SafeDNS Cloud
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Gateway

DNS1: 195.46.39.39
DNS2: 195.46.39.40

Internet
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Pagina de bloqueo
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Para la categorizacion web SafeDNS utiliza diferentes algoritmos para identificar recursos maliciosos e

Procesamiento
de Big Data

Actualizacion constante
de los sitios clasificados

inapropiados.

Aprendizaje automatico e
inteligencia artificial

La nube contiene mas de 105
millones de dominios

Compartimiento de
usuarios y dominios

60 categorias predeterminadas
para permitir o denegar el acceso
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Los servidores de filtrado de SafeDNS se encuentran en los centros de datos mas grandes en todo el mundo, lo
que garantiza una conexion estable y sin latencia en cualquier lugar del mundo.
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Caracteristicas de SafeDNS

Funciona con direcciones Bloquea paginas con Funciona con cualquier tipo de Se administra desde Tiene listas blancas y
IP publicas ya sean protocolo HTTP y HTTPS  conexién y dispositivo que se  cualquier lugar con acceso negras personalizadas
estaticas o dindmicas conecta a la red a internet

Bloquea publicidad tipo Tiene opcién NATDNS Ofrece SafeSearch de Google
pop-up, contexto, audio que permite tener hasta y YouTube para filtrar
y video 6 politicas de filtrado con contenido sexual en los
una IP publica resultados de busqueda
-
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Los informes y las estadisticas integrales generadas por SafeDNS ayudan a controlar toda la actividad de
los usuarios en internet, conocer qué recursos se visitan y cuales son los mas populares.
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Detallado

/* Configuracién

Grafico de actividad

Nimero de consultas DNS
mostrado por periodo de
tiempo especificado.

Seleccione el periodo
predefinido (Hoy, Ayer,
Semana, Mes) o establezca su
propio rango (Rango).
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Z* Configuracién

Categorias populares

Este gréfico muestra las
categorias mas populares con
la mayor cantidad de
consultas.

Debido a que nuestra base
contiene sitios en su mayoria
peligrosos, la tabla puede no
ser correcta en su
representacién de intereses.

Los sitios no categorizados no
se consideran en el informe.

Categorias populares

Semana v Todo

[N

Visitas

1334729 Informatica e Internet
398134  Banners de publicidad
387738  Redes sociales

¥ Mostrar

Informética e Internet il
Banners de publicidad["]
Redes sociales ll
Buscadores web[T]
Peliculas y Videos [l

Chats y Mensajerial |
Rastreadores y Analiticalll
Entretenimiento ]
Comerciolll

Sitio para compartir fotos [

Categorias
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Test Results

Block Rate

Adult 98.3%
Gambling 94%
Weapons 53%

APPROVED

False-Positives 0

Parental Control

2018

Por 4 anos consecutivos el sistema de filtrado de contenido SafeDNS ha sido nombrado "Producto
Aprobado de Control Parental” por AV-Comparatives, un laboratorio de pruebas lider mundial.
Segun las ultimas pruebas SafeDNS bloguea el 98.3% del contenido para adultos y mas del 75% de
otro contenido nocivo.

Durante los 4 afos de pruebas, SafeDNS ha tenido cero falsos positivos.
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SafeDNS colabora con diferentes organizaciones globales y locales para garantizar un filtrado web de alta

precision

IWF

SafeDNS es un miembro de Internet Watch
Foundation, una organizacion lider mundial para
reportar y bloquear imagenes y videos de abuso
sexual infantil. SafeDNS incluye lista compilada por
IWF en una categoria separada para su blogueo.

METROPOLITAN

POLICE

SafeDNS colabora con Policia Metropolitana de
Reino Unido y agrega a su base de datos una lista
de sitios web compilada por esta organizacién
para bloquear el contenido considerado terrorista.
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i- CANADIAN CENTRE for CHILD PROTECTION®
Helping families. Protecting children.

SafeDNS participa en el Proyecto Arachnid,
administrado por el Centro Canadiense para la
Proteccion de la Infancia / C3P. Como parte de este
proyecto, C3P compila una lista de recursos que
contienen imagenes y videos de abuso sexual infantil
disponibles publicamente en internet. SafeDNS incluye
esta lista en una categoria separada para su blogueo.

BPJMModul 2018
*

Bundespriifstelle
fiir jugendgeféhrdende
Medien n

Info: Www.bundespruefstelle.de

SafeDNS trabaja con “"Departamento Federal de
medios daifinos para los jovenes” de Alemania y
incluye en su base de datos los recursos que provocan
violencia, crimen y odio racial.
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(7 dgita™ (. digital ]
Friendly WiFi Friendly WiF:

Approved Provider

SafeDNS es un “Proveedor Aprobado” y “Partner Aprobado” de Friendly WiFi lo

que significa que la solucidn de filtrado de contenido SafeDNS es recomendada para

los propietarios y proveedores de WiFi publicos que buscan una conexidon web segura
y rapida para sus usuarios. Ademas, siendo partner de esta organizacion, SafeDNS
ofrece un descuento especial para recibir un certificado oficial de Friendly WiFi.
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Programa de partners SafeDNS

Soluciones de filtrado de contenido son esenciales
para integradores de soluciones de ciberseguridad,
networking, telecomunicaciones y otros proveedores
de servicios y productos informaticos.

SafeDNS ha disefiado un programa de partners para
dichas empresas ofreciéndoles una solucién de alta
calidad para lograr negocios sostenibles y de mutuo
beneficio.




Soluciones SafeDNS

‘/'
Negocio Educacion WIFI
Asegurar toda la infraestructura de Proteger a los estudiantes del Proporcionar una experiencia de
TI contra amenazas emergentes, contenido inapropiado y de los navegacion segura y rapida, libre
malware, navegacion web no recursos web no permitidos. de pornografia, violencia y anuncios
permitida. irritantes.
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Licenciamiento \\\N
\\\\ \\ \\\ \
||

SafeDNS ofrece 3 licencias diferentes:

La licencia de Safe@Office se comercializa de acuerdo al
numero de empleados.

La licencia de Safe@School se comercializa de acuerdo al
numero de estudiantes y profesores.

La licencia de Safe@Hotspot se comercializa de acuerdo al
numero de puntos de acceso WiFi.
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Programa de partners
SafeDNS

SafeDNS ofrece a sus partners precios exclusivos, ademas
especialmente para ellos SafeDNS proporciona de forma gratuita:

e Acceso a materiales de marketing
e Capacitacion técnica y comercial

e Acompafamiento de ingeniero preventa y de
gerente de cuenta

e Presentaciones, webinar y eventos conjuntos
e Soporte técnico

e Un porcentaje adicional de descuento por grandes
proyectos
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Seguridad para
todos los sistemas,
computadoras y
dispositivos moviles
de sus clientes

Alta precision de
filtrado comprobada
por diferentes
estudios y pruebas

Facil y rapida
implementacion. Sin
hardware o software.
Sin personal dedicado

Sin limite en la
cantidad de
clientes / usuarios

Proteccion en tiempo
real contra recursos
maliciosos e
inapropiados

Ingresos
adicionales y
nuevos clientes

_~
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OpenDNS ' cisco.

SafeDNS OpenDNS/Umbrella
Headquartered Alexandria, VA, USA San Francisco, CA, USA
Feature

Cloud yes yes
DNS filtering yes yes

Filtering protocols HTTP, HTTPS HTTP, HTTPS
Ad blocking yes no
SafeSearch Google, Bing, Youtube no
Friendly Wi-Fi Member Approv};lsiDartner no

for pri
Tocal NS records yes no
Custom Black/White List yes yes
NAT DNS yes no
Statistic & Logging yes yes
Scheduling yes no
AV-comparatives approved yes, . no
for 4 consecutive years
White list only yes no
Customized block page yes yes
Dynamic IP support yes yes
Rebrandable yes no
S / user / month $0,8 $2,70

SafeDNS blocks more malicious resources than OpenDNS
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SafeDNS OpenDNS

Phishing [ Exploits [l Malware
Segun estudio realizado por
CryptoAustralia en diciembre 2017
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https://blog.cryptoaustralia.org.au/2017/12/23/best-threat-blocking-dns-providers/?__twitter_impression=true

iGracias por
su atencion!

www.safedns.com
sales@safedns.com
+1-800-820-2530
+1-703-740-8669 (fuera de EUA)
901 North Pitt Street Suite #325
Alexandria VA 22314 EUA
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